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СТАТЬЯ ДЛЯ ПУБЛИКАЦИИ В СМИ БЕЛОРЕЧЕНСКОГО РАЙОНА 


«Новая мошенническая «схема» – фейковые уведомления ЖКХ в мессенджерах и ссылки об участии в конкурсах»
 

Злоумышленники начали рассылать в мессенджерах сообщения от имени сервисов ЖКХ и от имени самих пользователей о необходимости участия в различных конкурсах.

В таких уведомлениях граждан пугают «расхождениями по адресу», долгами и возможными ограничениями по услугам и предлагают срочно перейти по ссылке для проверки данных.

Также мошенники взламывают аккаунты пользователей, направляя контактам пользователя сообщения о необходимости поучаствовать в конкурсе. Для участия в конкурсах создается ссылка. 

В случае перехода на соответствующую ссылку жертва попадает на поддельную страницу, и в последствии – в чат с фальшивым ботом, который выдает себя за официальный сервис, в котором просят ввести номер телефона и код из СМС-сообщения.

После указанных действий мошенники получают доступ к аккаунту.

Как защититься?
Не переходите по ссылкам из таких сообщений.
Никому не сообщайте СМС-коды, даже если бот или чат выглядят убедительно.

Будьте бдительны!
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